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摘  要：对多输入多输出（MIMO）相关衰落信道上宽带码分多址接入（WCDMA）的安全性能进行评估，一

种省时高效的解决方案是理论分析法。推导了相关 Nakagami 衰落信道上采用空时分组码和二维瑞克接收机

（2D-Rake）的 WCDMA 系统的非零安全容量概率和安全中断概率的精确解析表达式。利用上述表达式，可

以快速地评估收发天线数、天线相关系数、Nakagami 衰落系数、平均路径衰减系数等参数对 WCDMA 系统安

全性能造成的影响。数值计算和仿真结果相吻合，证明了以上理论分析的正确性。推导了 WCDMA 系统渐近

安全中断概率的解析表达式。结果表明，WCDMA 系统的安全分集增益为主信道各个可分离路径上的分集增

益之和，与窃听信道无关；对于恒定多径强度轮廓的同分布 Nakagami 衰落信道，WCDMA 系统的安全分集增

益为主信道的收/发天线数、多径个数以及 Nakagami 衰落系数四者之积。 
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Abstract: In order to evaluate the security performance of wideband code division multiple access (WCDMA) over 
multiple-input and multiple-output fading channels, a time-saving and efficient solution is theoretical analysis. The exact 
analytical expressions of the non-zero security capacity probability and the security outage probability of WCDMA sys-
tems using space-time block codes and 2D Rake receivers (2D-Rake) on the relevant Nakagami fading channels was 
deduced. Using the above expressions, the effects of parameters such as the number of transmit and receive antennas, 
antenna correlation coefficient, Nakagami fading coefficient, and average path attenuation coefficient on the security 
performance of the WCDMA system could be quickly evaluated. The numerical calculation was in good agreement with 
the simulation results, which proved the correctness of the above theoretical analysis. The analytical expression of the 
asymptotic safety outage probability of WCDMA system was deduced. The results show that the security diversity gain 
of WCDMA system is the sum of the diversity gains on the separable paths of the main channel, and has nothing to do 
with the eavesdropping channel; the same for the constant multipath intensity profile The Nakagami fading channel is 
distributed, and the security diversity gain of the WCDMA system is the product of the number of received and transmit-
ted antennas of the primary channel, the number of multipaths, and the Nakagami fading coefficient. 
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1  引言 

近年来，物理层安全[1-2]逐渐成为通信领域

的研究热点，其中光通信和无线通信领域的码

分多址接入（code division multiple access，

CDMA）系统的物理层安全研究已受到广泛

关注 [3-6]。参考文献[3]研究了多用户光 CDMA

系统的安全容量，分析了用户数、输入信号功

率和移位寄存器级数对其安全性能的影响。参

考文献[4]建立了相干光 CDMA系统的物理层安

全模型并分析其安全性能。在无线通信领域，

参考文献[5]通过对CDMA系统的扩频码进行设计，

在保证合法用户服务质量的前提下，使窃听者的输

出信干噪比（signal-to-interference-plus-noise ratio，

SINR）达到最小，以此来提升瑞利（Rayleigh）

衰落信道上单用户 CDMA 系统的安全性能。参考

文献[6]研究了 CDMA 系统下行链路在单用户和

多用户应用场景下的安全传输问题，对单用户传

输场景，设计了一种二进制签名方案，其目标是

使合法接收者的 SINR 维持在期望的水平，同时

使窃听者的 SINR 达到最小。参考文献[7]研究了

伪装干扰下的 CDMA 系统设计并给出其容量分

析。参考文献[8]研究了采用低密度奇偶校验码的

方案来提升 CDMA 系统的安全性能。由于可采用

盲检测算法在没有信号先验信息的情况下对

CDMA 系统传输的信息符号进行提取[9-10]，宽带

码分多址接入（wideband-CDMA，WCDMA）系

统作为 3G 移动通信技术标准之一[11]，其本身虽

然具有一定的保密传输能力，然而，关于 WCDMA

系统的物理层安全性能分析却并未像光CDMA那

样受到关注。为此，下面对 WCDMA 系统的物理

层安全性能进行研究，推导相关 Nakagami 衰落信

道上采用空时分组码[12]和二维瑞克（two-dimension 

Rake，2D-Rake）接收机的 WCDMA 系统的非零

安全容量概率和安全中断概率等性能指标的精确

解析表达式，并利用上述表达式对系统的安全性

能进行分析与评估。 

2  系统模型 

考虑相关 Nakagami 衰落信道上 WCDMA 系

统下行链路的物理层安全模型，如图 1 所示，由

发送端（或基站）Alice、合法移动接收端 Bob、

被动窃听者 Eve 组成，各个节点上的天线数分别

为 NA、NB和 NE。假定：Alice 采用空时分组码发

送信号，发射功率在 NA根天线间平均分配，信道

衰落至少在两个符号间隔上保持恒定；Bob 和 Eve

具有理想的信道估计且采用最大比合并 2D-Rake

接收机进行分集接收；窃听者 Eve 能够获得 Alice

发送信号的参数[3]，如数据速率、编码类型以及

码字结构等，且可以通过盲估计算法对接收信

号进行解扩和解调[10]；Alice、Bob 和 Eve 上的

天线阵之间相互独立，合法接收端 Bob 和窃听

者 Eve 的接收天线均经历相同的衰落，每对发

射天线和接收天线间的各个可分离路径上的衰

落相互独立。主信道和窃听信道均可由多径抽

头延时线模型来模拟，其等效低通矢量信道可

分别表示为[13-14]： 

 { }
1

( )

0
( ) ( ) , B,E

xL
l

x l x
l

xτ δ τ τ
−

=

= − ∈∑H h  （1） 

 
图 1  WCDMA 系统的物理层安全模型 

其中， ( )δ τ 为冲激函数， { }B,Ex∈ 分别表示主信

道和窃听信道， xL 表示主信道或窃听信道的可分

离路径数； ( )
1, , 2, , , ,, , ,

A

l
x l x l x N l x⎡ ⎤= ⎣ ⎦h h h h ， , ,i l xh 为

第 i 根发射天线以时延 lτ 到达 xN 根接收天线的信

道衰落矢量，其元素 , , ,i j l xh 分别为主信道或窃听信

道第 l 条可分离路径上第 i 根发射天线到第 j 根接
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收 天 线 之 间 的 信 道 衰 落 系 数 ， 衰 落 幅 度

, , , ,l x i j l xhγ = 的概率密度函数（probability density 

function，PDF）服从 Nakagami 分布[13]： 

 
( ) ( )

( )( )

2 1
, , ,

2
, ,

2
( )

exp , 1, ,

l l
m m

l x l l x l x
l

l l x l x x

f m
m

m l L

γ Ω γ
Γ

Ω γ

−=

− =
 （2） 

其中， ( )Γ ⋅ 为伽马函数，ml为第 l 条可分离路径上

的 Nakagami 衰落系数且 1 2lm ≥ ，当 1lm = 时表示

瑞利衰落， ,l xΩ 为 Bob 或 Eve 第 l 条可分离路径上

的平均功率，多径强度轮廓（multipath intensity 
profile，MIP）服从指数分布[13]，即 ( 1)

, 1, e xl
l x x

− −= δΩ Ω ，

1,xΩ 为主信道或窃听信道第一条到达路径的平均信

号强度， xδ 为平均路径衰减系数， 0xδ = 时对应恒定

MIP情形。每个可分离路径上组成的多输入多输出衰

落信道的协方差矩阵可表示为 H, Ax x= ⊗R R R ，其中

⊗为 Kronecker（克罗内克）积[15-16]， AR 为 Alice

发送天线阵的 A AN N× 维相关矩阵， xR 为 Bob 或

Eve 接收天线阵的 x xN N× 维相关矩阵， H,xR 为

x xM M× 维矩阵， Ax xM N N= × ， { }B,Ex∈ 。多

址干扰近似为加性高斯白噪声（additive white 

Gaussian noise，AWGN）[13]。 

当 Alice 采用空时分组码时，NA 根天线平均

分配发射功率，由参考文献[14]可得主信道或窃听

信道 2D-RAKE 接收机的瞬时输出 SINR 为： 

 { }
A

, , ,
1 1 1 1A

1 , B,E
x x xL L NN

x l x i j l
l l i j

x
N

γ γ γ
= = = =

= = ∈∑ ∑∑∑  （3） 

其中， ,l xγ 为 Bob 或 Eve 第 l 条可分离路径上的瞬

时输出 SINR， , ,i j lγ 为Alice 第 i 根发射天线到第 j 根

接收天线间第 l 条可分离路径上的瞬时输出

SINR。由于假定所有可分离路径相互独立，由参

考文献[14]可得合法接收端或窃听者 2D-Rake 接

收机瞬时输出 SINR xγ 的矩生成函数（moment 

generating function，MGF）为： 

( ) { },
H,

1 A

, B,E
lx

x

mL
l x

x M x
l l

s s x
N m
γ

φ
−

=

⎛ ⎞
= + ∈⎜ ⎟

⎝ ⎠
∏ I R （4） 

其中，
xMI 为 x xM M× 维单位阵， ( ), s 0 ,l x l xE N=γ Ω

为主信道或窃听信道第 l 条可分离路径上的平均

接收 SINR，Es 为发送符号能量，N0 表示包括

AWGN 和高斯近似多址干扰的总等效噪声功率谱

密度[13]。 

令 { } 1
xK

i i
λ

=
为 协 方 差 矩 阵 H,xR 的 xK

（ x xK M≤ ）个不同特征根， iμ 为特征根 iλ 的重数，

1

xK

i x
i

Mμ
=

=∑ ；记 x x x xA B C P、 、 、 均为 x xK L× 维矩

阵，对应元素为 , , , ,ij x j ij x i ij x j xa m b c= = =、 、 、λ γ  

,ij x ip = μ ， 1, , xi K= ， 1, , xj L= 。分别对矩阵

x xA B、 、 x xC P、 作 vec( )⋅ 运算[17]，即矩阵各列依次

竖排得到 x xK L 维列向量，其第 k 个元素分别记为

, , , ,k x k x k x k xa b c p、 、 、 ， 1, , x xk K L= 。利用特征值

分解，式（4）可重写为： 

( ) ( ) ,,
,

1 1 1A

1 1
j i

x x x x
k x

m
L K K L

j x
x i k x

j i kj

s s s
N m

μ
πγ

φ λ η
−

−

= = =

⎛ ⎞
= + = +⎜ ⎟⎜ ⎟

⎝ ⎠
∏∏ ∏  

  （5） 

其中， ( ), , , ,k x k x k x A k xb c N aη = ， , , ,k x k x k xa pπ = 。当

所有的 ,k xπ 为正整数时，对式（5）进行部分分式

分解[18]，可推得： 

 ( ) ( )( ) { },
,

, 1 , B,E
r

x x k x
k r

s k r s xφ β η
−

= + ∈∑  （6） 

其中， ( ) ( )
,

, 1 1

k xx xK L

k r k r

π

= =

⋅ = ⋅∑ ∑∑ 。 
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,
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1
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       1

1

1 ,
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k x
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k x x
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u x

x
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K L

u xu x ur
k x n

S u u k u u x k x

k x

K L

u x k x k x
u u k

k r

n
n

r

r

π
π

π

β

ηπ
η

η η

π

η η π

−
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∈ = ≠

−

= ≠
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⎧ −+ −⎛ ⎞⎪ ⎜ ⎟
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∑ ∏

∏

S

≤

  （7） 

其中， { }, ,1,
x xK L

x k x u k xu u k
S n rπ

= ≠
= = −∑S 且 nu为非负

整数。 
对式（6）进行反拉普拉斯变换，可推得主信道

2018190-3 



  研究与开发 ·12· 

 

2D-Rake 接收机瞬时输出 SINR 的 PDF 为： 

 ( ) ( ) ( )
B B B B

,

, , ,
k r

f k r p k rγ γ β γ= ∑  （8） 

其中： 

 ( ) ( )
B ,B

1
B

B
,B

, , e k

r

r
k

p k r
r

−
−= γ ηγ

γ
Γ η

 （9） 

由式（ 8 ）可推得 Bγ 的累积分布函数

（cumulative distribution function，CDF）： 

 ( ) ( )
B ,B

B

1B
B B0

, ,B

( , ) e dkr
r

k r k

k rF
r

−−= ∑ ∫
γ γ η

γ
β

γ γ γ
Γ η

 （10） 

参照参考文献[20]中的式（3.351.1），可得： 

 ( )
( )

( )
( )

B ,B1
B B0

1

0,B,B ,B

e d

exp
1 ! 1

kr

tr

r r t
tkk k

r r

t

−−

−

−
=

=

⎛ ⎞
− −⎜ ⎟⎜ ⎟

⎝ ⎠

∫

∑

γ γ ηγ γ

Γ Γ γγ
ηη η

 （11） 

将式（11）代入式（10），令 γ →∞，可得

( ) ( )
B B

,
, 1

k r
F k rγ β∞ = =∑ 。于是有： 

( ) ( )
B

1

B
, 0 ,B ,B

1 , exp
!

tr

t
k r t k k

F k r
tγ
γ γγ β
η η

−

=

⎛ ⎞
= − −⎜ ⎟⎜ ⎟

⎝ ⎠
∑ ∑ （12） 

采用与式（8）~式（12）相同的推导过程，

可得窃听信道 2D-Rake 接收机瞬时输出 SINR 的

PDF 和 CDF 的表达式分别为： 

 ( ) ( ) ( )
E E E E

,
, , ,

l j
f l j p l jγ γ β γ=∑  （13） 

 ( ) ( )
,EE E

E

1

E
1 1 0 ,E ,E

1 , exp
!

lK L tj

t
l j t l l

F l j
t

π

γ
γ γγ β
η η

−

= = =

⎛ ⎞
= − −⎜ ⎟⎜ ⎟

⎝ ⎠
∑ ∑ ∑  

  （14） 

3  安全性能分析指标 

3.1  非零安全容量概率 
安全容量的表达式为 { }s B Emax 0,C C C= − ，

其中 ( )B Blb 1C γ= + 、 ( )E Elb 1C γ= + 分别为主信

道和窃听信道的容量， { }max ,a b 表示取 a 和 b

的最大值。根据参考文献[19]，相关 Nakagami

衰落信道上 WCDMA 系统的非零安全容量概率

可写为： 

 
( ) ( )

( ) ( )
E B

s B E

B B B0

Pr 0 Pr
     d

C
F fγ γ

γ γ
γ γ γ

∞
> = >

= ∫
 （15） 

其中， ( )sPr 0C > 和 ( )B EPr γ γ> 分别表示 s 0C > 和

B Eγ γ> 时的概率。 

令 ( ) ( )BE B E, ,k r l jβ β β= ， ( )
, , ,l j k r

⋅ =∑
,EE E

1 1

lK L

l j

π

= =
∑ ∑  

( )
,BB B

1 1

kK L

k r

π

= =

⋅∑ ∑ ， ,E ,B1 1l kε η η= + ，将式（8） Bγ 的 PDF

和式（14） Eγ 的 CDF 代入式（15），可得： 

( )

( ) ( )

s

1
1BE

B B B0
, , , 0 ,E ,B

Pr 0

1 exp d
!

j
t r

t r
l j k r t l k

C

t r

− ∞ + −

=

> =

− −∑ ∑ ∫
β

γ εγ γ
η Γ η

 

  （16） 

利用参考文献[20]中的式（3.326.2），可得： 

 ( ) ( )1
B B B0

exp dt r r tr t
∞ + − +− = +∫ γ εγ γ Γ ε  （17） 

经过化简整理，可推得相关 Nakagami 衰落

信道上 WCDMA 系统非零安全容量概率的表达

式为： 

( ) ( )
( )1

BE
s

, , , 0 ,E ,B

Pr 0 =1
!

j

t r r t
l j k r t l k

r t
C

t r

−

+
=

+
> − ∑ ∑

Γβ
η Γ η ε

（18） 

3.2  安全中断概率 
假定 WCDMA 系统的目标安全速率为 sR ，由

参 考 文 献 [19] 可 得 其 安 全 中 断 概 率

( ) ( )out s s sPrP R C R= < 的计算包含以下两种情况：

当主信道质量比窃听信道质量好时，安全容量

s 0C > 且 小 于 目 标 安 全 速 率 sR 的 概 率

( )s s B EPr |C R γ γ< > ；当主信道质量比窃听信道质

量差时，安全容量 sC 为 0 且小于目标安全速率 sR

的概率 ( )s s B EPr |C R γ γ< < 。因此，相关 Nakagami

衰落信道上 WCDMA 系统的安全中断概率为： 
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( ) ( )

( ) ( )

( )( ) ( )

w

E B
E

E

E B

s s

B E

out s E B B E0

E B B E0 0

E E E0

( )= d d

d d
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γ
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γ
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γ γ

γ γ γ γ

γ γ γ γ

γ γ γ

∞

∞

∞

+

= − +

∫ ∫

∫ ∫

∫

 （19） 

将式（13） Eγ 的 PDF 和式（12） Bγ 的 CDF

代入式（19），经化简整理可得： 

( ) ( )

( )

s s

s

out s

1
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E0
, , , 0 ,B ,E

1
E E E

,B

( )

1 2 1 2
!
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j
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β
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η
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=

−

=

⎡ ⎤− − + ⋅⎣ ⎦

⎛ ⎞−
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⎝ ⎠

∑ ∑ ∫  

  （20） 

其中， s
,B ,E2 1R

k lξ η η= + 。令： 

 
( )( )

( ) ( )

s

s s

,B ,E ,B

1
E E E E0
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R
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η η η

γ γ ξγ γ
 （21） 

利用二项式展开定理及式（17），可推得： 
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1
,B E0

0
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0
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k

v
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  （22） 

将式（22）代入式（20），经化简整理可得，

相关 Nakagami 衰落信道上 WCDMA 系统的安全

中断概率为： 

 
( )

1
BE ,B ,E

out s
, , , 0 ,B ,E

( , , )
( ) 1

!

r
k l

t j
l j k r t k l

S j
P R

t j

−

=

= − ∑ ∑
β η η
η Γ η

 （23） 

当主信道和窃听信道的收、发天线阵均相互

独立时，此时 AR 、 BR 和 ER 均退化为单位阵， H,xR

的特征根全为 1，即 1xK = 、特征根重数为 xM ，

此时有 ( ), , A ,k x k x k xc N aη = 、 , ,k x k x xa Mπ = ，则主信

道或窃听信道 2D-Rake 接收机瞬时输出 SINR 的

PDF 为： 

( ) ( )
( ) { }

,
,

1

1 1 ,

,
e , B,E

k xx
x k x

x

rL
x x

x r
k r k x

k r
f x

r

π
γ η

γ

β γ
γ

Γ η

−
−

= =

= ∈∑∑  

  （24） 

主信道和窃听信道均为独立 Nakagami 衰落

信道时，可推得 WCDMA 系统的非零安全容量概

率和安全中断概率的表达式分别为： 

( ) ( )
( ),E ,BE B 1

BE
s

1 1 1 1 0 ,E ,B

Pr 0 =1
!

l kL L j

t r r t
l j k r t l k

r t
C

t r

−

+
= = = = =

+
> −∑∑∑∑∑

π π Γβ
η Γ η ε

  （25） 

( )
,E ,BE B 1

BE ,B ,E
out s

1 1 1 1 0 ,B ,E

( , , )
( ) 1

!

l kL L r
k l

t j
l j k r t k l

S j
P R

t j

−

= = = = =

= −∑∑∑∑∑
π π β η η

η Γ η
 （26） 

3.3  渐近安全中断概率 

虽然可以利用非零安全容量概率和安全中断

概率对 WCDMA 系统的安全性能进行评估，但其

表达式过于复杂且不能直观地反映收发天线数、

天线相关系数、Nakagami 衰落系数等参数对

WCDMA 安全性能的影响，为此，下面研究高

SINR 下的渐近安全中断性能，明确上述参数对

WCDMA 系统安全分集增益的影响。 
当 ,B ,B B B, 1, ,k kc k K Lγ= →∞ = 时 ， 有

Bγ →∞。将式（12） Bγ 的 CDF 中的 ( ),Bexp kγ η−

项进行麦克劳林级数展开，经化简整理，可推得

相关 Nakagami 衰落信道上 WCDMA 系统主信道

瞬时输出 SINR 的 CDF 的渐近表达式为： 
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  （27） 

其中， ( )o ⋅ 表示高阶无穷小量，
B

d A B
1

L

l
l

G m N N
=

= ∑ 。 

d
d 11

d A ,B
B

0 d ,B

( 1)( , ) ( , )
!

G
G tr

k

t k

G N a
D k r k r

t G b
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− +−

=

⎛ ⎞⎛ ⎞ −
= ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠

∑  

  （28） 

将式（13） Eγ 的 PDF 和式（27）代入式（19），

可推得 WCDMA 系统渐近安全中断概率的表达
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式为： 

 ( ) ( ) ( )d d
out s a ,B ,B

G G
k kP R G γ ο γ

− −∞ = +  （29） 

其中， aG 表示系统的安全阵列增益，其表达式为： 
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 （30） 

由式（29）可知：WCDMA 系统的安全分集

增益为 dG ，反映了安全中断概率曲线随 SINR 变化

的斜率；相关 Nakagami 衰落信道上 WCDMA 系统

的安全分集增益完全由主信道决定，且等于各可分

离路径分集增益 A Blm N N 之和，但与窃听信道的可

分离路径数、天线数、Nakagami 衰落系数等参数无

关；当主信道各可分离支路的 Nakagami 衰落参数

相等时，即
B1 2 Lm m m m= = = = 且 B 0δ = 时，

WCDMA 系统的安全分集增益 d A BG LmN N= 。 

4  数值计算与仿真 

令 ( )
B

B s 0 ,B
1

L

l
l

E Nγ Ω
=

= ∑ 和 ( )
E

E s 0 ,E
1

L

l
l

E Nγ Ω
=

= ∑

分别表示主信道和窃听信道的一维瑞克接收机的

平 均 SINR 。 利 用 MATLAB 软 件 对 相 关

Nakagami 衰落信道上 WCDMA 系统的安全性

能进行数值计算和计算机仿真，研究收/发天线

数、Nakagami 衰落系数、天线相关系数以及平

均路径衰减系数 δ 对系统安全性能的影响，结

果如图 2~图 6 所示。为不失一般性，仿真参数

设置为：主信道和窃听信道的可分离路径数均

为 B E 4L L L= = = ，天线数 A B E 2N N N= = = ，

E 5γ = dB， s 1R = bit/(s·Hz)；Alice、Bob、Eve 上

天线阵的相关矩阵分别为 A A A[1  ;   1]ρ ρ=R 、

B B B[1  ;   1]ρ ρ=R 、 E E E[1  ;   1]ρ ρ=R ， 其 中

A 0ρ = ， B 0ρ = ， E 0ρ = 分别表示相应的天线阵

相互独立；主信道和窃听信道经历相同的

Nakagami 衰落，L 条可分离路径上的 Nakagami

衰落参数矢量均用 B E 1 2[ , , , ]Lm m m= = =m m m

来表示， a [1,1,1,1]=m ， 2 [2,2,2,2]=m 。 

 
图 2  m 和 Bδ 对安全中断概率的影响 

 
图 3  Bρ 和 Bδ 对安全中断概率的影响 

 
图 4  Bρ 和m 对安全中断概率的影响 
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图 5  不同 δB对安全中断概率的影响 

 
图 6  不同 Eγ 对非零安全容量概率的影响 

图2给出了不同m和δ 对WCDMA系统安全

中断概率的影响，其中 A 0ρ = ， B E 0.8ρ ρ= = ，

am 、 b [1.5,1,1,0.5]=m 、 c [0.5,1,1,1.5]=m 衰落系

数矢量的均值均为 1，窃听信道的平均路径衰减系

数为 E 1δ = 。由图 2 可知：当衰落系数矢量 m 一

定时，主信道的 Bδ 越小，系统的安全中断性能越

好，这是由于 Bδ 表征衰落信道的频率选择性，且

Bδ 越小，主信道的一维瑞克接收机的 SINR 越

大，系统所获得的安全性能越高； Bδ 一定时， bm

安全性能最好， am 次之， cm 性能最差，如当安

全中断概率为 10-3、 B 1δ = 时， bm 比 am 、 cm 所

对应的安全中断概率曲线约有 1.1 dB 和 3.1 dB

的 SINR 增益。 

图 3 给出了不同 Bρ 和 Bδ 下相关 Nakagami 衰

落信道上 WCDMA 系统的安全中断概率性能曲

线，其中 Nakagami 衰落系数矢量为 am ， E 1δ = ，

A 0.8ρ = ， B 0.9ρ = ， E 0.6ρ = ，而 A Bρ ρ= =  

E 0ρ = 表示独立情形。由图 3 可知：Bob 天线阵

相关性恶化了 WCDMA 系统的安全性能。如安

全中断概率为 10-3、 B 0=δ 、 B 0.9=ρ 时，其相

对于独立同分布 Nakagami 衰落信道时所对应的

安全中断概率曲线，安全性能恶化了 3.4 dB；

B 1δ = 、 B 0.9ρ = 时，其相对于独立同分布

Nakagami 衰落信道时所对应的安全中断概率曲

线，安全性能恶化了 3.5 dB；当合法接收端和窃

听者天线阵的相关系数一定时， Bδ 越小，安全

中断概率越小，系统的安全性能越好，这是由

于到达各个可分离路径上的平均功率 lΩ 越大，

Bγ 越高，WCDMA 系统所获得的安全中断性能

越好。如安全中断概率在 10-3 且收发天线阵均独

立时， B 0δ = 比 B 1δ = 所对应的曲线约有 0.8 dB

的 SINR 增益，而在 B 0.9ρ = 时，上述 SINR 增

益为 0.9 dB。 

图 4 给出了不同 Bρ 和m下 WCDMA 系统安

全中断概率的性能曲线，其中 B E 1δ δ= = , 

A 0.8ρ = , E 0.6ρ = 。由图 4 可知：当衰落系数矢

量一定时，合法接收端 Bob 天线相关性恶化了

WCDMA 系统的安全中断性能。如当安全中断概

率为 10-3、 a=m m 时， B 0.9ρ = 相对于 B 0.4ρ = 的

安全中断性能恶化 1.3 dB；当 2=m m 时， B 0.9ρ =

相对于 B 0.4ρ = 的安全中断性能恶化了 0.9 dB；在

天线相关系数 Bρ 和平均路径衰减系数 Bδ 给定的

前提下，Nakagami 衰落系数矢量越大，WCDMA

系统可以获得的安全中断性能越好，这是由于

Nakagami 衰落系数越大，信道质量越好；同时m

的增大也使得系统的安全分集增益增加，以此带

来安全性能的提高。如安全中断概率为 10−3、

B 0.4ρ = 时， 2=m m 对应的安全中断概率相对于
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a=m m 时有 2.4 dB 的 SINR 增益；而 B 0.9ρ = 时

上述 SINR 增益为 2.9 dB。 

图 5 给出了不同 δB 对 WCDMA 系统安全

中断性能的影响，并与其渐近安全中断概率进

行对比，其中 2L = ，所对应的各可分离路径上

的衰落系数均为 1 ， A 0.8ρ = ， B 0.4ρ = ，

E 0.6ρ = ， E 1δ = 。由图 5 可知：SINR 一定时，

利用式（23）、式（26）得到的相关和独立情形

下 WCDMA 系统的安全中断概率精确理论值

与其对应的仿真值相吻合，从而证明了理论分

析的正确性；在高 SINR 下，相关和独立情形

下 WCDMA 系统的渐近结果与其精确理论结

果非常接近，从而验证了渐近分析的准确性；

从渐近线的斜率可以看出， Bδ 增加或减小时并

不影响系统安全分集增益。 

图 6 给出了窃听者接收 SINR 对 WCDMA

非零安全容量概率的影响，其中 A 0.8ρ = ，

E 0.6ρ = ，衰落系数矢量为 am 。由图 6 可知：

即使当窃听信道质量好于主信道时，即 B Eγ γ< ，

依然存在 ( )sPr 0C > ，且 ( )sPr 0C > 随着 Bγ 的增

大而增大； E 5γ = dB 的安全性能明显优于

E 10γ = dB，这是由于 Eγ 的增加使得窃听者获取

信息的能力增强，造成非零安全容量概率的减

小；与 Eγ 相比，当 Bγ 在小 SINR 时，如 B 2γ < dB，

非零安全容量概率随着 Bρ 的增加而增加，这是

由于在小 SINR 情况下，天线相关性降低了 Bob

的有效接收维数，从而使其接收的能量更加集

中；当 Bγ 在中高 SINR 下，非零安全容量概率

随着 Bρ 的增加而减小，这是由于在中高 SINR

下，天线相关系数 Bρ 的增加将对信道质量造成

一定程度的恶化，因此导致非零安全容量概率

的降低。 

5  结束语 

推导了相关 Nakagami 衰落信道上 WCDMA

系统的非零安全容量概率、安全中断概率的精确

解析表达式。数值计算结果和仿真结果相吻合，

证明了上述理论分析的正确性。通过研究不同参

数下 WCDMA 系统的安全性能，可得如下结果：

主信道的 Nakagami 衰落系数愈大时，WCDMA

系统的安全分集增益愈大，从而系统获得的安全

性能愈好；与 Eγ 相比，当 Bγ 在中高 SINR 下，Bob

天线阵的相关系数增大时，将使主信道质量恶化，

降低了 WCDMA 系统的安全性能；相反地，在小

SINR 下，Bob 天线阵的相关系数增大将在一定程

度上有助于 WCDMA 系统安全性能的提升；主信

道平均路径衰减系数 Bδ 愈小时， WCDMA 系统

的安全性能愈好；通过对渐近安全中断概率的分

析可知，系统的安全分集增益为
B

A B

L

l
l

m N N∑ ，且

该安全分集增益与窃听信道的可分离路径数、窃

听者天线数以及 Nakagami 衰落系数等参数无关。

上述理论分析可以为相关 Nakagami 衰落信道上

WCDMA 系统安全性能的快速评估提供有力的理

论分析工具。莱斯或η μ− 衰落信道上 WCDMA

系统的物理层安全性能还有待进一步研究。 
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